Cyberbezpieczenstwo

Informacja dotyczaca cyberbezpieczenstwa

Gminny OSrodek Pomocy Spolecznej w Starym Czarnowie, realizujac zadania wynikajace
z Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa przekazuje
Panstwu informacje pozwalajace na zrozumienie zagrozen wystepujacych w cyberprzestrzeni
oraz porady jak skutecznie stosowac sposoby zabezpieczenia si¢ przed tymi zagrozeniami.

Cyberbezpieczenstwo — zgodnie z obowigzujacymi przepisami to odporno$¢ systemow
informacyjnych na dziatania naruszajgce poufno$¢, integralnos¢, dostepnosc¢ i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

o ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),

o kradzieze tozsamosci,

o kradzieze (wyludzenia), modyfikacje badz niszczenie danych,
blokowanie dostepu do ustug,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne),
ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez
podszywanie si¢ pod godng zaufania osobg lub instytucje).

Sposoby zabezpieczenia si¢ przed zagrozeniami:

e instalacja i uzywanie oprogramowania przeciw wirusom i spyware (najlepiej stosowac
ochrong w czasie rzeczywistym),

o aktualizacja oprogramowania antywirusowego oraz bazy danych wiruséw,

o aktualizacja systemu operacyjnego 1 aplikacji bez zbednej zwtoki,

e nie otwieranie plikoéw nieznanego pochodzenia,

e nie korzystanie ze stron bankow, poczty elektronicznej czy portali spoteczno$ciowych,
ktore nie majg waznego certyfikatu bezpieczenstwa,

e nie uzywanie niesprawdzonych programow zabezpieczajacych czy tez publikowanie
wtlasnych plikow w Internecie (moga one np. podtaczaé niechciane linijki kodu do
zrodia strony),

o regularne skanowanie komputera i sprawdzanie procesoOw sieciowych — jesli si¢ na
tym nie znasz popros o sprawdzenie kogos, kto si¢ zna. Czasami zlosliwe
oprogramowanie nawigzujace wlasne potaczenia z Internetem, wysylajace twoje hasta
1 inne prywatne dane do sieci moze si¢ zainstalowac¢ na komputerze mimo dobre;j
ochrony — nalezy je wykry¢ i zlikwidowac,

e sprawdzanie plikow pobranych z internetu za pomocg skanera antywirusowego,

e nie odwiedzanie stron, ktore oferuja niesamowite atrakcje (darmowe filmiki, muzyke,
lub tatwy zarobek przy rozsytaniu spamu) — czesto na takich stronach znajdujg si¢
ukryte wirusy, trojany i inne zagrozenia,
nie zostawianie danych osobowych w niesprawdzonych serwisach i na stronach, jezeli
nie masz absolutnej pewnosci, ze nie sg one widoczne dla 0sob trzecich,

e nie wysylanie w e-mailach zadnych poufnych danych w formie otwartego tekstu —
niech np. beda zabezpieczone hastem i1 zaszyfrowane — hasto przekazuj w sposob
bezpieczny, innym kanatem komunikacji,


https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

e pami¢tanie o uruchomieniu firewalla,

e pracowanie na najnizszych mozliwych uprawnieniach uzytkownika,
wykonywanie kopii zapasowej waznych danych,

e pamigtanie, ze zaden bank, czy Urzad nie wysyta e-maili do swoich
klientow/interesantow z prosba o podanie hasta lub loginu w celu ich weryfikacji,

o unikanie kontaktow z osobami podajacymi si¢ za przedstawicieli firm, instytucji,
ktorzy zadaja od nas podania danych autoryzacyjnych lub naktaniajg nas do
instalowania aplikacji zdalnego dostepu,
unikanie korzystania z otwartych sieci Wi-Fi,

e tam, gdzie to mozliwe (konta spotecznosciowe, konto email, ustugi e-administracji,
ushlugi finansowe) stosowanie dwuetapowego uwierzytelnienie za pomocg np. sms,
pin, aplikacji generujacej jednorazowe kody autoryzujace, tokenow, klucza
fizycznego, facelD.

Powyzsze informacje nie stanowig zamknigtego katalogu zagrozen oraz porad jak ich
uniknag.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobow zabezpieczania si¢ przed
zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera, smartfona czy tez
ustug internetowych.

Wszelkie porady bezpieczenstwa dla uzytkownikéw komputer6w dostepne sq na:

e witrynie internetowej polskich wydan OUCH!;

o stronach serwisu Rzeczypospolitej Polskiej Baza wiedzy — Cyberbezpieczenstwo;
e portalu CERT Polska;

« stronie internetowej kampanii STOJ. POMYSL. POLACZ;

o stronie OSE IT-szkota w poradniku ,,ABC Cyberbezpieczenstwa”

Zglaszanie incydentow bezpieczenstwa: https://incydent.cert.pl/
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